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Aplicarile Inteligentei Artificiale (IA) joaca un rol tot mai mare in societatea
noastra. Noile posibilitati ale acestei tehnologii vin insd mana in mana cu noi
riscuri. Unul dintre ele este utilizarea abuziva a tehnologiei pentru diseminarea
deliberata a informatiilor false. Desi diseminarea motivata politic a dezinforma-
rii cu siguranta nu este un fenomen nou, progresul tehnologic a facut crearea
si distribuirea continutului manipulat mult mai usoara si mai eficienta decat
fnainte. Cu ajutorul algoritmilor 1A, imaginile video pot fi acum falsificate rapid
si relativ ieftin (,deepfakes”), fara sa fie nevoie de cunostinte specializate.

Discutiile pe aceasta tema s-au concentrat in primul rand pe potentiala utili-
zare a falsurilor profunde (deepfakes) in campaniile electorale, insa acest tip
de imagini video reprezinta doar o mica parte din toate manipularile de acest
fel. In 96% din cazuri, falsurile profunde au fost folosite pentru a crea filme
pornografice in care apareau femei celebre. Chiar si femeile din afara sferei
publice se pot pomeni in rolul unei vedete involuntare a unor astfel de imagini
video manipulate (pornografie deepfake ca act de razbunare). In plus, aplica-
tiile precum DeepNude permit transformarea imaginilor statice in imagini nud
ingelator de reale. Deloc surprinzator, aceste aplicatii functioneaza numai daca
in imagini sunt corpuri de femei. Continutul vizual nu este, Tnsa, singurul tip
de continut care poate fi manipulat sau produs cu ajutorul algoritmilor. Vocile
generate de |A au fost deja utilizate cu succes pentru comiterea de fraude care
au rezultat in daune financiare mari, iar GPT-2 poate genera texte care inven-
teaza fapte si citari arbitrare.

Care este cel mai bun mod de a aborda aceste provocari? Numeroase com-
panii i institute de cercetare au realizat deja un amplu program de investitii in
solutii de identificare a imaginilor video generate de |A. Aceste investitii au, de
regulda, beneficii de scurta durata: cei care dezvolta falsuri profunde raspund
la solutiile de identificare tehnologica cu metode mai sofisticate — un exemplu
clasic de cursa a inarmarii. Din acest motiv, platformele care distribuie continut
manipulat trebuie sa poarte o raspundere mai mare. Facebook si Twitter au n
prezent reguli pe care si le-au autoimpus pentru gestionarea continutului ma-
nipulat, insa ele sunt neuniforme gi nu se recomanda ca definirea ,libertétii de
exprimare” sa fie l1asata la discretia companiilor.

Guvernul federal german este, fara indoiala, nepregatit pentru o tema ca ,Apli-
catiile continutului manipulat de IA in scopul dezinformarii”, dupa cum se arata
in succinta investigatie parlamentara prezentata de catre grupul parlamentar
FDP in decembrie 2019. In cadrul guvernului nu au fost clar definite responsa-
bilitatile Tn raport cu aceasta problema, iar legi Tn domeniu nu au fost adoptate.
Pan& acum au fost aplicate doar ,reguli generale si abstracte”. In r&spunsurile
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sale, guvernul federal nu sugereaza vreo strategie concreta sau vreo intentie
de a investi Tn mai buna sa pregatire pentru solutionarea acestei probleme.
Tn general, incercarile de reglementare existente la nivel german si european
par a fi insuficiente pentru a reprima problema dezinformarii la baza careia
sta inteligenta artificiala. Evident ca lucrurile nu trebuie neaparat sa stea asa.
Unele state din SUA au promulgat deja legi prin care interzic atat pornografia
deepfake fara consimtamant, cat si utilizarea acestei tehnologii pentru influen-
tarea alegatorilor.

Respectiv, legislatorii trebuie sa elaboreze indrumari clare pentru platformele
digitale in vederea gestionarii uniforme a falsurilor profunde, in particular, si a
dezinformarii, in general. Masurile pot varia de la etichetarea ca atare si limita-
rea distribuirii continutului manipulat (excluzandu-I din algoritmii de recoman-
dare), pana la stergerea acestuia. Promovarea competentei mediatice trebuie
sa fie, de asemenea, o prioritate pentru toti cetatenii, indiferent de varsta. Este
important ca publicul larg sa fie informat despre existenta falsurilor profunde
si ca oamenii sa aiba dezvoltata abilitatea de a analiza continutul audiovizual,
chiar daca devine tot mai greu sa se identifice falsurile. In acest sens, merita
sa luam in considerare abordarea tarilor nordice, in special Finlanda, a carei
populatie a fost consideratd cea mai rezistenta la dezinformare.

Exista, insa, un lucru pe care nu trebuie sa-I facem, si anume sa cedam tenta-
tiei de a interzice complet falsurile profunde. La fel ca si oricare alta tehnologie,
falsurile profunde creeaza numeroase posibilitati interesante, inclusiv pentru
educatie, film si satira, In pofida riscurilor pe care le implica.
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Inteligenta artificiala generala (Artificial General Intelligence) /
IA puternica (Strong Al)

Conceptul de IA puternica sau IAG se refera la un sistem informatic care sta-
paneste o gama larga de sarcini diferite si, prin urmare, atinge un nivel de inte-
ligentd asemanator omului. La momentul de fata nu exista o astfel de aplicatie
IA. Spre exemplu, niciun sistem nu poate astazi sa recunoasca cancerul, sa
joace sah si sa conduca masina, chiar daca exista sisteme specializate care
pot s& indeplineascé fiecare dintre aceste sarcini separat. in prezent, mai mul-
te institute si companii de cercetare lucreaza la crearea unei IA puternice, insa
nu exista vreun consens cu privire la faptul daca poate fi realizata, iar daca
poate — atunci cand.

Big Tech

Termenul ,Big Tech” este utilizat in mass-media pentru a face referire in mod
colectiv la un grup de ntreprinderi mari din domeniul tehnologiei informatiei.
Adesea este folosit in mod interschimbabil cu ,GAFA” sau ,, The Big Four” pen-
tru a avea in vedere marile companii Google, Apple, Facebook si Amazon (sau
,GAFAM” daca este inclus si Microsoft). Pentru intreprinderile mari chineze
din domeniul tehnologiei — Baidu, Alibaba, Tencent si Xiaomi — se utilizeaza
abrevierea BATX.

Falsuri ieftine (Cheapfakes) / superficiale (Shallowfakes)

Spre deosebire de falsurile profunde, falsurile superficiale (shallowfake) sunt
manipulari de imagine, sunet sau video create cu tehnologii relativ simple.
Exemplele includ reducerea vitezei unei inregistrari audio sau prezentarea
continutului Tntr-un context editat.
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DARPA

Agentia pentru Proiecte de Cercetare Avansate pentru Aparare (Defence Ad-
vanced Research Projects Agency) este parte a Departamentului Apararii al
SUA, a carui sarcina este de a cerceta si de a finanta tehnologii militare revolu-
tionare. Tn trecut, proiectele finantate de DARPA au avut ca rezultat tehnologii
majore care sunt utilizate si n aplicatii fara caracter militar, inclusiv internetul,
traducerea automata si vehiculele autonome.

Fals profund (Deepfake)

Falsurile profunde (cuvant telescopat format prin combinarea cuvintelor ,deep
learning” si ,fake”, adica invatare profunda si fals) sunt produsul a doi algoritmi
IA care lucreaza impreund intr-o asa-numitd Retea generativa adversariala
(Generative Adversarial Network — GAN). Aceste retele sunt cel mai bine de-
scrise ca 0 modalitate de a genera algoritmic noi tipuri de date din seturile de
date existente. De exemplu, un GAN ar putea analiza mii de imagini cu Donald
Trump, iar apoi ar putea genera o noua imagine care este similara cu imaginile
analizate, dar care nu este o copie identica a nici uneia dintre ele. Aceasta teh-
nologie poate fi aplicata la numeroase tipuri de continut: imagini fixe, imagini
animate, sunet si text. Termenul fals profund” este utilizat in primul rand pentru
continut audio si video.

invétare profunda (Deep Learning)

Invatarea profunda este parte dintr-o familie de metode de invétare automata
bazata pe retele neuronale artificiale care invata din cantitati mari de date.
La fel ca oamenii care invata din experienta, algoritmii de invatare profunda
repeta o sarcina pentru a imbunatati treptat rezultatele. Acest proces este nu-
mit invatare profunda deoarece retelele neuronale au mai multe straturi care
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fac posibild invatarea. Invétarea profundé le permite calculatoarelor s& rezolve
probleme complexe, chiar si atunci cand se utilizeaza seturi de date neunifor-
me, nestructurate.

Pornografie profunda (Deep Porn)

Pornografia profunda se refera la utilizarea metodelor de invatare profunda
pentru generarea de imagini pornografice artificiale.

Retea generativa adversariala (Generative Adversarial Network)

Retelele generative adversariale sunt arhitecturi algoritmice bazate pe o pere-
che de doua retele neuronale, si anume o retea generativa si alta discriminato-
rie. Cele doua retele concureaza intre ele (reteaua generativa genereaza date,
iar reteaua discriminatorie falsifica datele) pentru a genera noi seturi de date
sintetice. Procesul se repeta de mai multe ori pentru a obtine rezultate extrem
de similare cu datele reale. Retelele pot functiona cu diferite tipuri de date si,
prin urmare, pot fi utilizate pentru generarea de imagini, precum si text, sunet
sau video.

GPT-2

GPT-2 este un cadru bazat pe o retea neuronala artificiald dezvoltat de compa-
nia de cercetare ,OpenAl”. Acesta poate genera automat texte in limba engle-
za. Setul de date pe care se bazeaza GPT-2 contine in jur de 45 de milioane
de pagini de text. Spre deosebire de generatoarele de text traditionale, GPT-2
nu compune texte din blocuri de text finite si nu se limiteaza la niciun domeniu
specific. Acesta poate genera continut nou din orice propozitie sau sectiune de
text data.
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IBM Watson

IBM Watson este un sistem bazat pe invatarea automata dezvoltat de catre
IBM. Prin dezvoltarea lui s-a urmarit crearea unui sistem care poate intelege si
raspunde la intrebari adresate in mod natural. Watson a fost pe larg mediatizat
in 2011, cand a reusit sa-i invinga pe cei mai buni jucatori in cadrul concursului
televizat ,Jeopardy”. De atunci, IBM Watson a fost comercializat ca ,IA pentru
afaceri”, oferind o gama de produse cloud si produse de date pentru diferite
industrii — de la asistentd medicala la productia de filme.

larna Al (Al Winter)

O iarna Al este o perioada de finantare si de interes redus in cercetarea in-
teligentei artificiale. Termenul a fost inventat prin analogie cu ideea unei ierni
nucleare. Ca domeniu tehnologic, 1A a cunoscut mai multe cicluri de hype din
anii ‘50, urmate de dezamagire, critici si reduceri de finantare.

Retele neuronale artificiale (Artificial Neural Networks)

Retelele neuronale artificiale (ANN) sunt sisteme informationale computerizare
inspirate partial din sistemele nervoase biologice ce se regasesc in creierul
oamenilor si al animalelor. ANN-urile ,invatad” cum sé& efectueze sarcini bazate
pe exemple, fara a fi programate in baza unor reguli specifice unei sarcini.

ANN-urile pot, de exemplu, sa Tnvete sa identifice imagini cu pisici, analizand

imagini esantion care au fost etichetate manual ca ,este pisica” sau ,,nu este pi-

X9

sica”, iar apoi sa foloseasca rezultatele pentru a identifica pisicile din alte imagini.

invatare automata (Machine Learning)

in esenta, invatarea automata este o metoda care aplicd algoritmi pentru a
analiza date, pentru a invata din aceste date, iar apoi pentru a face predictii in
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baza lor. Astfel, decéat sa fie programat manual un software cu instructiuni clar
definite pentru a efectua o anumita sarcina, software-ul este instruit cu cantitati
mari de date si algoritmi, care 7i permit sa invete cum trebuie efectuata sarcina.

Tintire cu exactitate (Microtargeting)

Tintirea cu exactitate este o tehnicd de marketing digital care urmareste sa
asocieze campaniile publicitare cu consumatorii sau companiile care au cele
mai mari sanse sa fie interesate de un produs sau serviciu. In functie de plat-
forma, acest lucru se face, de exemplu, utilizadnd datele demografice, intere-
sele si istoricul de navigare al publicului tinta. Tn baza acestor criterii, acelasi
organizator de campanie poate aborda in moduri complet diferite destinatari
diferiti. Desi a fost dezvoltat initial pentru campanii politice, acest instrument de
marketing este folosit astazi si in campaniile comerciale.

Phishing

Phishing-ul este o0 metoda de atac cibernetic cu utilizarea e-mailului. Scopul
este de a-I convinge pe destinatarul e-mailului ca mesajul este autentic si re-
levant (de ex. o notificare de la banca sa), pentru a-l motiva sa faca clic pe un
link sau sa descarce un atasament. Anume in acest mod hackerii pot accesa
informatii sensibile precum parolele.

Pornografie din razbunare

Pornografia din razbunare este distribuirea de imagini sau inregistrari video cu
continut sexual ale unor persoane fara consimtamantul lor. Faptuitorii sunt de
cele mai multe fosti parteneri care actioneaza astfel din razbunare. Trei sferturi
dintre victimele pornografiei ca razbunare sunt femei.
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IA slaba (Weak Al) sau IA specializata (Specialised Al)

Algoritmii inteligentei artificiale slabe sunt specializati in indeplinirea unor sar-
cini foarte specifice, cum ar fi recunoasterea fetelor, intelegerea limbajului sau
jucarea unei partide de sah. Chiar daca de regula sunt mult mai buni sau mai
eficienti decat oamenii la aceste sarcini, algoritmii pot doar sa rezolve proble-
mele pentru care au fost conceputi. Orice aplicatie moderna de IA face parte
din categoria inteligentei artificiale slabe, chiar si acele sisteme care par com-
plexe, cum ar fi vehiculele automate sau asistentii lingvistici.

Inginerie sociala (Social Engineering)

Ingineria sociala se refera la orice masuri care implica influentarea directionata
a unei persoane sau a mai multor persoane, de exemplu pentru a obtine acces
la informatii confidentiale sau pentru a convinge pe cineva sa efectueze o pla-
ta. Aceasta practica se mai numeste si ,hacking social” atunci cand scopul este
de a obtine acces la sistemele informatice ale persoanei sau organizatiei tinta.

Super-inteligenta (Super-intelligence)

Super-inteligenta este un scenariu ipotetic in care inteligenta artificiald nu doar
ca ii intrece pe cei mai inteligenti oameni luati individual, ci si toata inteligenta
colectiva a omenirii.

Vishing
Vishing-ul (voice phishing) este o metoda de phishing care foloseste apelurile

telefonice in locul e-mailurilor. Utilizarea falsurilor profunde pentru a genera
mesaje vocale poate imbunatati eficienta acestei tehnici.
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1.0 STAREA DE

DEZVOLTARE

INTELIGENTA ARTIFICIALA $1 ROLUL
SAU iN RASPANDIREA DEZINFORMARII

Desi radacinile tehnologiei se trag inca de prin mijlocul sec. al XX-lea, inteli-
genta artificiala nu a primit prea multa atentie timp indelungat. Lunga iarna IA
a inceput sa-si reduca din intensitate abia pe la inceputul lui 2010. Tn 2011,
sistemul informatic Watson al IBM i-a invins pe cei mai buni jucatori in cadrul
concursului televizat ,Jeopardy”™, prototipurile Google pentru autovehicule-
le automate au parcurs peste 100.000 de mile (160.000 km), iar Apple si-a
prezentat ,asistentul personal inteligent” — Siri. De atunci, interesul public in
inteligenta artificiala, si mai ales in riscurile aferente lor, a crescut constant.
Discutiile despre super-inteligenta — declansate in urma publicarii in anul 2014
a unei carti cu acelasi titlu, scrisa de Nick Bostrom — au generat si mai multa
atentie. Personalitati de vaza au tot continuat de atunci sa avertizeze lumea
despre pericolele IA, uneori adoptand un ton alarmant.

Stephen Hawking (,Dezvoltarea inteligentei artificiale ar insemna sféarsitul rasei
umane”) si Elon Musk (,Al este un risc existential fundamental pentru civilizatia
umand”) sunt frecvent citati. In timp ce super-inteligenta si aga-numita ,/A pu-
ternicad” (AGlI, Inteligenta artificiala generald) nu se vor intdmpla prea curand,
,IA slaba” si algoritmii sai, probabil, nu atat de slabi, joaca deja un rol in conti-
nua extindere n afaceri, societate si politica. Autorul este de parere ca efectele
asupra sanatatii, energiei, securitatii, mobilitatii si multor altor domenii vor fi
in mare parte pozitive. Cu toate acestea, ne vom putea bucura de aspectele
pozitive ale acestor evolutii numai daca vor recunoasgte si vom contracara cu
succes riscurile aferente acestei tehnologii.

Unul dintre ele este utilizarea abuziva a tehnologiei pentru diseminarea deli-
berata a informatiilor false. Desigur, dezinformarea motivata politic nu este un
fenomen nou. Stalin si Mao sunt cele mai proeminente exemple de dictatori
care ordonau cu regularitate sa le fie editate fotografiile astfel incat cele vechi

' ,Jeopardy” este un joc quiz in care participantii primesc indicii generale prezentate ca raspuns,
iar ei trebuie sa-si formuleze raspunsul sub forma unei intrebari. Intre timp, in Germania au aparut
concursuri similare precum ,Riskant” pe canalul RTL si ,Der Gro3e Preis” pe canalul ZDF.



,,Cu toate acestea, ne vom putea bucura
de aspectele pozitive ale acestor evolutii
numai daca vor recunoaste si vom
contracara cu succes riscurile aferente

acestei tehnologii.”

sa corespunda cu cel mai recent ,adevéar” toti cei care le cadeau din gratii
erau scosi din imagini, se editau in mod retroactiv noi persoane venite la con-
ducerea partidului, fiind modificat chiar si contextul imaginilor, de exemplu prin
schimbarea fundalului. Scopul manipularii acestor inregistrari vizuale a fost de
a crea fapte noi, de a rescrie evenimente din trecut si istoria in sine.

Din punct de vedere istoric, efectuarea acestor editari era dificila si necesita
cunostinte specializate. Astazi, insa, cu aplicatia potrivitd pentru smartphone,
oricine poate face acelasi lucru fara prea mari eforturi. Tehnologia nu s-a oprit,
insa, doar la fotografii. Crearea unor imagini video false, care par adevarate,
inc& mai necesita eforturi pe méasura. Insd anumite metode de inteligenta ar-
tificiala fac tot mai usoara manipularea imaginilor video existente. Acestea au
devenit cunoscute ca ,falsuri profunde”. Desi relativ nu sunt atat de frecvente
pe internet, utilizarea si diseminarea lor tot mai mare le transforma intr-o pro-
vocare crescanda pentru societatea noastra. Continutul manipulat nu doar ca
se raspandeste foarte repede pe platforme precum Facebook sau YouTube,
acesta mai vizeaza in mod special utilizatorii care sunt receptivi la astfel de
continut. Mai mult decét atat, dezinformarea incepe sa se raspandeasca tot
mai mult si prin intermediul serviciilor de mesagerie precum WhatsApp. In ca-
drul lor, mesajele criptate sunt distribuite prin conexiuni private, ceea ce creste
increderea in informatiile redirectionate, crednd un fel de viralitate ascunsa.
Criptarea comunicarilor private online este un deziderat, similar caracterului
secret al scrisorilor scrise, aceasta impiedicand vizualizarea mesajelor de ca-
tre terti. Criptarea, insa, mai inseamna si imposibilitatea de a verifica acurate-
tea informatiilor distribuite si de a le modera corespunzator.



POSIBILITATILE TEHNOLOGICE PENTRU MANIPULAREA
TEXTULUI, IMAGINILOR, SUNETULUI $I IMAGINILOR VIDEO

Tn ultimii doi ani, termenul ,fals profund” a devenit tot mai raspandit. Dar ce sunt
mai exact falsurile profunde si prin ce se deosebesc de alt continut manipulat?
Desi primele experimente stiintifice de manipulare a imaginilor video cu ajuto-
rul 1A dateaza pe la sféarsitul anilor ‘90, publicul larg a aflat despre posibilitatile
tehnice abia la sfarsitul anului 2017.

Tot atunci a fost inventata si terminologia, cand un utilizator Reddit pe nume
,Deepfakes”si alti membri ai comunitatii Reddit ,r/deepfakes” au publicat diferit
continut pe care |-au creat.

Deloc surprinzator, in multe cazuri, falsurile profunde au fost folosite pentru a
crea filme porno in care fetele actritelor erau inlocuite cu fetele unor vedete
precum Scarlett Johansson sau Taylor Swift. Un exemplu mai inofensiv a fost
filmarea unor scene si inlocuirea fetei actorilor cu Nicolas Cage.

,Deloc surprinzator, in multe cazuri,
falsurile profunde au fost folosite pentru
a crea filme porno in care fetele actritelor

erau inlocuite cu fetele unor vedete
precum Scarlett Johansson sau Taylor
Swift.”
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FALSURILE PROFUNDE FUNCTIONEAZA DUPA
CUM URMEAZA

Falsurile profunde (cuvant telescopat format prin combinarea cuvintelor ,,deep
learning” si ,,fake”, adica invatare profunda si fals) sunt produsul a doi algoritmi IA
care lucreaza impreuna intr-o asa-numita Retea generativa adversariala (Generative
Adversarial Network — GAN). Retelele generative adversiale sunt cel mai bine
descrise ca o modalitate de a genera algoritmic noi tipuri de date din seturile de
date existente.

De exemplu, un GAN ar putea analiza mii de imagini cu Donald Trump, iar apoi ar
putea genera o noua imagine care este similara cu imaginile analizate, dar care nu
este o copie identica a nici uneia dintre ele. Aceasta tehnologie poate fi aplicata la
numeroase tipuri de continut: imagini fixe, imagini animate, sunet si text. Termenul
»fals profund” este utilizat in primul rand pentru continut audio si video.

Astazi sunt necesare doar cateva sute de imagini sau inregistrari audio ca date de
antrenament pentru a obtine rezultate credibile. Pentru mai putin de 3 dolari, oricine
poate comanda un video fals cu o persoana la alegerea sa, cu conditia sa aiba cel
putin 250 de poze cu aceasta — lucru putin probabil sa fie un obstacol pentru orice
persoana care are cont pe Instagram sau Facebook. Inregistrarile vocale sintetice

pot fi, de asemenea, generate pentru doar 10 dolari per 50 de cuvinte.

2.1 Falsurile profunde vs falsurile ieftine

Desi, fara indoiala, sunt cele mai frecvente exemple de falsuri profunde, mani-
pularile pornografice nu sunt in centrul discutiilor societale actuale. Interesant
este faptul ca aceste discutii au fost starnite de un video care nu era nici pe
departe un fals profund, ci un simplu fals ieftin (uneori numit si fals superficial):
un video cu Presedinta Camerei Reprezentantilor SUA, Nancy Pelosi, trucat cu
mijloace tehnice foarte simple. Inregistrarea a fost incetinitd pana la aproxima-
tiv 75% din viteza initiala. Tonul vocii insa era ridicat, astfel incat sa sune natu-
ral. Rezultatele: Publicul avea impresia plauzibila ca Nancy Pelosi era beata.

Videoul a fost distribuit de milioane de ori pe retelele de socializare. Astfel,
putem vedea cum chiar si cele mai simple falsuri pot denatura realitatea si pot
fi exploatate in scopuri politice. Cu toate acestea, in trecut era foarte greu de
falsificat inregistrarile astfel incat subiectul sa se miste sau sa vorbeasca com-
plet diferit decat in imaginile video originale. Totul pana acum.
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EXEMPLE DE
APLICARI

Imaginea
video sursa |

Rezultatul sursa vs tinta nr. 1 Rezultatul sursaé tinta nr. 2 -

Sursa: https://lyoutu.be/mSalrz8IM1U

2.2 Manipularea tiparelor de migcare

In 2018, o aplicatie dezvoltata de 4 cercetatori din Berkeley a captat extrem
de multa atentie. Aceasta utiliza inteligenta artificiala pentru a transfera dansul
obisnuit al unei persoane sursa (de ex. un dansator profesionist) la o persoana
tinta.2

Miscarile sunt transferate de la videoul sursa la o ,figurd schematica”. Reteaua
neuronala sintetizeaza apoi videoul tinta in functie de ,miscarile figurii sche-
matice”.

Rezultatul este un video ,fals” in care o a treia persoana danseaza ca un pro-
fesionist. Este clar ca acest tip de algoritm ar putea fi folosit nu doar pentru
imitarea unor miscari de dans, ci si pentru generarea unor altor forme de mis-
care. Aceasta reprezinta o serie de oportunitati pentru portretizarea oponentilor
politici in situatii compromitatoare: Care ar fi, de exemplu, urmarile unui video
in care un politician ar face un salut nazist sau chiar ar arata degetul mijlociu?

2https://arxiv.org/pdf/1808.07371.pdf



RETELE NEURONALE ARTIFICIALE

Retelele neuronale artificiale (ANN) sunt sisteme informationale compute-
rizare inspirate partial din sistemele nervoase biologice ce se regasesc in
creierul oamenilor si al animalelor.

ANN-urile ,invata” cum sa efectueze sarcini bazate pe exemple, fara a fi
pgramate in baza unor reguli specifice unei sarcini. Ele pot, de exemplu,
ve te sa identifice imagini cu pisici, analizédnd imagini esantion care au
tichetate manual ca ,,este pisica” sau ,,nu este pisica”, si sa foloseas-

a rezultatele pentru a identifica pisicile din alte imagini.

Expresiile vocale si faciale

Falsurile pot avea consecinte si mai ample, facandu-i pe oameni sa para ca
rostesc cuvinte pe care nu le-au rostit niciodata, acestea fiind insotite de ges-
turi, expresii faciale si impresii vocale care par extrem de reale. Mai multe
imagini video de acest gen, inclusiv imagini video cu Barack Obama si Mark
Zuckerberg, au fost create nu pentru a induce publicul in eroare, ci pentru a
demonstra posibilititile si riscurile acestei tehnologii. Tntre timp, a existat un
caz in care un fals profund a fost creat si distribuit de catre o formatiune politica
din Belgia — Socialistische Partij Anders (sp.a.).

Tn luna mai 2018, partidul a publicat pe Facebook un video in care Trump bat-
jocorea autoritatile belgiene pentru respectarea Acordului de la Paris privind
schimbarile climatice.?

in pofida calitatii scazute a imaginilor si a miscarilor nefiresti ale gurii, lucru
care ar trebui sa trezeasca suspiciunea oricarei persoane care priveste atent,
videoul a declansat sute de comentarii, multi exprimandu-si furia ca presedin-
tele Americii ar indrazni sa se amestece in politica Belgiei privind schimbarile
climatice. Creatorii acestui video, la fel, au incercat sa promoveze intelegerea
unei probleme. Videoul era o provocare directionata spre atragerea atentiei

3 https://lwww.facebook.com/watch/?v=10155618434657151
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oamenilor asupra unei petitii on-
line in care guvernului belgian i
se cerea sa intreprindd masuri
mai urgente in legatura cu pro-
blemele climatice. Insa ce ar fi
fost daca cineva ar fi creat un
video in care Trump ar fi vorbit
despre altceva decat politica
Belgiei privind schimbarile clima-
tice, de exemplu despre intentia
sa de a ataca Iranul?

Manipularea imaginilor:
DeepNude si fete artificiale

Continutul vizual si textual dese-
ori nu este clasificat ca falsuri
profunde, chiar daca poate fi
generat cu o tehnologie foarte
similara. Existd un motiv simplu
in acest sens: atat imaginile, cat
si textele pot fi manipulate cu
atata usurinta, fara a fi nevoie
de o tehnologie complexa, incét
Lbeneficiul” (sau raul, In functie
de perspectiva) acestei manipu-
lari este mult mai mic decéat in
cazul continutului audio gi video.
Pe langa aceasta, inregistrarile
video, spre deosebire de conti-
nutul textual si vizual static, sunt
mult mai eficiente la declansarea
unor emotii precum frica, furia
sau ura.

Cu toate acestea, exista exem-
ple de continut textual/vizual
manipulat cu ajutorul IA care
au atras, de asemenea, atentia
oamenilor. Daca e sa vorbim de
imaginile video, scopul primar al
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algoritmilor de manipulare a imaginilor este de a crea continut pornografic fals.
Aplicatii precum DeepNude pot converti o poza in bikini intr-o imagine nud
foarte realista in doar cateva secunde.

Deloc surprinzator, aplicatia functioneaza doar cu femeile (orice Tncercare de
a selecta o poza cu un barbat pur si simplu genereaza organe genitale femi-
nine). Aceasta aplicatie, Thsa, o expune pe fiecare femeie riscului de a deveni
o potentiala victima a ,pornografiei din rdzbunare”, chiar si atunci cand nu au
existat niciodata poze nud reale cu ea.

Aceste retele neuronale nu
se opresc doar la manipula-
rea imaginilor cu persoane
reale. Ele pot ,crea” si per-
soane total noi sau, cel putin,
fete total noi.

, Aplicatiile comerciale ale

¢ . B acestei tehnologii sunt evi-
O imagine nud generata cu aplicatia deepnude.to dente: bazele de date cu
imagini pot fi populate mult
mai rentabil cu ajutorul IA de-
cat cu ajutorul unor persoane
reale. Tnsa acest lucru mai inseamna si c& oricine poate acum sa creeze mult
mai usor profiluri false pe retelele de socializare, de exemplu pentru a distribui
content politic.

Au fost suspectate si incer-
cari de spionaj cu poze de
profil generate de calculator,
de exemplu profilul pe Lin-
Fete generate aleatoriu de kedin al unei persoane pe
thispersondoesnotexist.com nume ,Katie Jones”, o presu-
pusa cercetatoare care lucra
la un centru analitic din SUA.

Inainte ca expertiza sa identifice mai multe anormalitati vizuale ce sugerau fap-
tul ca imaginea era sintetizata, profilul a reusit sa se conecteze cu 52 de figuri
politice din Washington, inclusiv cu un subsecretar adjunct de stat, un consilier
principal al unui senator si un proeminent economist.*

4 https://www.cnet.com/news/spy-reportedly-used-ai-generated-photo-to-connect-with-targets-
on-linkedin/
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Profilul a fost eliminat rapid
de LinkedIln, dar se crede
ca ar fi fost al unei retele de
profiluri fantoma, dintre care
unele ar putea sa mai exis-
te si care ar putea fi folosite

pentru atacuri phishing. Katie Jones

Russia and Eurasia Fellow
Texte generate de 1A Center for Strategic and International Studies (CSIS) -
University of Michigan College of Literature, Science...
Washington - 49 connections

Aplicatia descrisda mai sus
poa}te f "Pplemer_]tat? eficient Profil LinkedIn: Profil generat de IA pentru
mai ales in combinatie cu ge-  [EETETRITINE

nerarea de text cu ajutorul IA.

Multi poate ca au auzit deja

de aceasta posibilitate, pe

care o prezinta generatorul de text GPT-2 creat de compania de cercetare
,OpenAl”. Din cauza ca ar crea premisele unor abuzuri, GPT-2 a fost la inceput
considerat prea periculos ca sa fie pus la dispozitia publicului larg.® Intrucat
creatorii sai nu au reusit pana acum sa gaseasca nicio dovada clara ca apli-
catia ar putea fi utilizata Tn mod abuziv, compania a decis ulterior sa publice
GPT-2 pe etape.®

Chiar daca inca nu au fost cazuri de utilizare abuziva, creatorii recunosc fap-
tul ca oamenii ar putea, in mare parte, sa perceapa textul generat de GPT-2
ca fiind credibil, cd generatorul ar putea fi ajustat pentru a produce continut
extremist si ca identificarea textului generat ar fi dificila. Cu aplicatia ,Talk To
Transformer”, oricine poate incerca GPT-2 pentru sine.

Introducerea uneia sau mai
IPITEEN Al-generated fake content could unleash a virtual arms race of
multor propOZItll In genera' misinformation online, experts say.

tor are ca output o secventa
’ “Once you get the person to click on something, you've gotten them to put

de teXt care Tn ce pe Ccu in pUt' themselves in a position to think a certain way, if they haven't already done
Ul prOpUS . Rezu |tate|e su nt s0," said Katherine Jellison, a professor at Georgia Tech's School of Interactive

. N Computing and author of the book "Cyberbullying in the Age of the Internet.”
deseori, dar nu intotdeauna,

surprinzator de coerente. Ele Textul cu bold — input-ul, restul textului — generat
adopta acelasi ton ca si input-
ul si simuleaza credibilitatea
inventand experti, statistici si
citate.

de IA cu aplicatia www.talktotransformer.de

5 https://openai.com/blog/better-language-models/
5 https://openai.com/blog/gpt-2-1-5b-release/



CAT DE PERICULOASE SUNT FALSURILE
PROFUNDE IN REALITATE?

3.1 Distribuirea

Cuantificarea cu exactitate a distribuirii de falsuri profunde este dificila, mai

ales din momentul in care numarul lor este, fara indoiala, in continua crestere.

Deeptrace, o companie care ofera o solutie tehnologica pentru detectarea fal-
surilor profunde, a incercat sa prezinte o estimare precisa in raportul pe care
I-a elaborat: ,The State of Deepfakes: Landscape, Threats, and Impact” [Situ-
atia falsurilor profunde: prezentare, amenintari si impact].”

Potrivit estimarilor pe care le-au facut autorii raportului, publicat in septembrie
2019, numarul falsurilor profunde aproape ca s-a dublat in decursul a 7 luni,
de la 7.964 in decembrie 2018 la 14.678 in iulie 2019. Dintre acestea, 96%
era continut pornografic fara consimtamant, in care apareau exclusiv corpuri
de femei.

Principalele victime erau femei celebre, pe internet putand fi gasite mii de poze
false cu ele. Potrivit raportului Deeptrace, numai cele mai populare 4 site-uri
web de pornografie profunda luate aparte au inregistrat peste 134 de milioane
de vizualizari ale videourilor false in care apareau femei celebre. De fenome-
nul pornografiei din razbunare mentionat mai sus pot fi afectati, insa, si foarte
multi oameni simpli. Cresterea fenomenului este determinata in primul rand de
accesibilitatea mai mare la instrumente si servicii care permit crearea de falsuri
profunde fara cunostinte in domeniul programarii.

Si in anul 2019 au fost raportate cazuri de utilizare a clonelor lingvistice gene-
rate de IA pentru ingineria sociald. Tn luna august, ,The Wall Street Journal”

7 The State of Deepfakes: Landscape, Threats, and Impact, Henry Ajder, Giorgio Patrini, Fran-
cesco Cavalli si Laurence Cullen, septembrie 2019.
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a raportat® despre primul caz de frauda vocald bazata pe |A — cunoscuta si
sub denumirea de vishing (prescurtare pentru ,voce phishing”) — in valoare de
220.000 de euro pentru compania germana vizata.

Software-ul a imitat vocea managerului din Germania atat de bine, inclusiv in-
tonatiile sale si accentul sdu ugor german, incat colegul sau din Marea Britanie
a indeplinit imediat cererea urgenta a apelantului de a transfera suma indicata.
Desi la momentul actual acest incident este unul singular, se pare ca in viitor
vor exista mai multe incercari de acest fel.

in foarte multe mediatiz&ri ale falsurilor profunde s-a pus accentul pe potentia-
lul lor de a discredita oponentii politici $i de a submina procesele democratice.
Acest potential nu s-a materializat pana in prezent. Degi au existat imagini
video manipulate tehnic ale unor politicieni precum Barack Obama, Donald
Trump si Matteo Renzi, acestea au fost motivate in primul rand de satira sau
au fost create in scopuri demonstrative, iar caracterul fals al acestora a fost
dezvaluit foarte repede.

3.2 Consecintele

Cu toate acestea, faptul ca politicienii inca nu au folosit falsurile profunde in
scopuri de dezinformare nu inseamna ca ultimele nu au fost utilizate pana
acum pentru a influenta discursul politic. Un exemplu care a nu a fost mediati-
zat prea mult in presa occidentala demonstreaza modul in care simpla cunoas-
tere a existentei falsurilor profunde poate afecta climatul politic.

Presedintele Gabonului, Ali Bongo, nu a aparut in public mai multe luni dupa
ce a suferit un accident vascular cerebral. Deloc surprinzator, au inceput sa se
raspandeasca zvonuri precum ca acesta ar fi decedat. Pentru a pune capat
speculatiilor, presedintele a publicat un video in decembrie 2018 cu discursul
s&u obisnuit din noaptea dintre ani. Inregistrarea, insa, a avut efectul opus.
Multi au crezut ca Bongo arata ciudat si imediat au inceput sa suspecteze ca
imaginile video erau false. La scurt timp, armata a lansat o lovitura de stat fara
succes, citand presupusul fals profund drept unul dintre motivele lor.®

Expertiza ulterioara, totusi, a confirmat caracterul autentic al inregistrarii. Al
Bongo si-a revenit intre timp in urma accidentului vascular cerebral si raméane
in functie.

8 https://www.wsj.com/articles/fraudstersuse-ai-to-mimic-ceos-voice-in-unusualcybercrime-case-
11567157402

9 https://www.technologyreview.com/s/614526/the-biggest-threat-of-Deepfakes-isnt-the-Deep-
fakes-themselves/
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,»,Desi au existat imagini video manipulate
tehnic ale unor politicieni precum Barack
Obama, Donald Trump si Matteo Renzi,
acestea au fost motivate in primul rand
de satira sau au fost create in scopuri
demonstrative, iar caracterul fals al
acestora a fost dezvaluit foarte repede.”

Acest exemplu ne demonstreaza faptul ca cea mai mare amenintare pe care
o prezinta falsurile profunde nu sunt falsurile profunde in sine. Simplul fapt ca
astfel de imagini video sunt posibile din punct de vedere tehnic ridica urma-
toarea intrebare: Mai putem oare avea incredere in autenticitatea imaginilor
video?

Aceasta intrebare va pune la indoiala alegerile prezidentiale din SUA ce au loc
in anul 2020. Tn campania electorala din 2016, dezinformarea si manipularea
prin intermediul A, cel mai proeminent sub forma de tintire cu exactitate si bot-
uri, incepusera deja sa joace un rol. Falsurile profunde reprezinta acum un alt
instrument in arsenalul dezinformarii. Chiar daca in campania electorala sunt
folosite putine falsuri profunde sau chiar deloc nu sunt folosite, exista probabi-
litatea ca multi politicieni sa accepte cu recunostinta posibilitatea de a respinge
inregistrarile reale, dar nefavorabile, ca fiind falsuri.
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3.3 Exista exemple de aplicari
pozitive ale falsurilor pro-
funde?

FALSURILE PROFUNDE $1 DEZINFORMAREA

,Tehnologia ne ofera permanent
modalitati de a face rdu si bine.
Ambele iau amploare. [...] Insa
faptul ca si noi avem o noua ale-
gere de fiecare data este un lucru
pozitiv’,"® puncteaza Kevin Kelly,
redactor-sef de ani buni si membru
fondator al revistei de tehnologie
,Wired”. Ar fi aceasta declaratie va-
labila si pentru falsurile profunde?

Tehnologia este mai cu seama
promitatoare pentru industria ci-
nematografica, in special in post-
productie si dublare. De ce? In
prezent, modificarea retroactiva a
unei secvente de dialog este foarte
costisitoare pentru studiourile de
film. Actorii, echipa de filmare si
platoul de filmare trebuie din nou
rezervate. Tehnologia din spatele
falsurilor profunde ar face posibile
aceste editari foarte repede si la
costuri foarte mici.

Si dublarea filmelor se poate bucu-
ra de imbunatatiri semnificative. Ar
deveni posibil ca miscarea buzelor
actorilor sa fie adaptata la cuvintele
dublate, iar vocile lor ar putea fi sin-
tetizate pentru a le adapta la limba
tintd, ceea ce Tnseamna ca nu mai
este nevoie de dublare.

Un exemplu de astfel de aplicare
este o inregistrare video cu David

© Citat luat de la https://www.edge.org/
conversation/kevin_kelly-the-technium/
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,» Tehnologia este mai cu seama
promitatoare pentru industria
cinematografica, in special in post-
productie si dublare.”

Beckham, care promoveaza o campanie impotriva malariei.” El ,vorbeste” in
mai multe limbi, iar gura sa pare sa se sincronizeze perfect cu cuvintele in
fiecare limba.

Educatia este un alt domeniu interesant de aplicare. Un exemplu in acest sens
ar putea fi crearea de inregistrari video cu personaje istorice care sa-si rela-
teze viata sau sa raspunda la intrebari. Foarte multa atentie mediatica a atras
proiectul ,Dimensions of History” (Dimensiunile istoriei)'? al Fundatiei Shoah
a Universitatii din California de Sud. Este vorba de interviuri si inregistrari ho-
lografice a 15 supravietuitori ai holocaustului. Aceasta expozitie itineranta a
fost expusa in mai multe muzee din SUA, iar recent a fost gazduita de Muzeul
suedez de istorie.

Persoanele care au mers la expozitie au avut ocazia sa le adreseze intrebari
hologramelor. Software-ul pentru recunoasterea vocii le-a adaptat apoi intre-
barea cu o secventa din interviu. Cu ajutorul tehnologiei din spatele falsurilor
profunde, aceasta utilizarea ar putea fi extinsa la o scala mai larga si in mai
multe limbi.

" https://www.malariamustdie.com/
"2 https://sfi.usc.edu/dit
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FALSURILOR
PROFUNDE

CUM PUTEM FACE FATA PROVOCARILOR ASOCIATE
CU FALSURILE PROFUNDE?

Aceste exemple pozitive nu sunt, desigur, menite sa reduca la minimum po-
tentialele pericole pe care le prezinta falsurile profunde. Riscurile sunt indis-
cutabile si necesitd contramasuri decisive — lucru n privinta caruia exista un
consens. Un consens nu atat de puternic exista, insa, in privinta naturii exac-
te a acestor contramasuri. De asemenea, apare intrebarea cum sa garantam
drepturile fiecarei persoane la libertatea de exprimare fara a submina nevoia
societatii pentru un sistem informational de incredere.

4.1 Solutiile tehnologice pentru identificarea si combaterea falsuri-
lor profunde

O solutie pentru combaterea falsurilor este dezvoltarea unor tehnologii care sa
poata deosebi continutul fals de cel real. Aceasta abordare foloseste algoritmi
similari cu cei care au generat falsurile pentru prima data. Cu ajutorul GLTR,
un model care are la baza sistemul GPT-2 mentionat mai sus, cercetatorii de
la Laboratorul de IA al MIT-IBM Watson si HarvardNLP au investigat daca
aceeasi tehnologie utilizata pentru a scrie articole fabricate in mod indepen-
dent poate fi utilizata pentru a recunoaste pasajele de text generate de IA. La
generarea unui pasaj de text in aplicatia de testare, cuvintele sunt evidentiate
cu verde, galben, rosu sau violet pentru a le indica nivelul de previzibilitate, in
ordine descrescatoare.

Cu cat este mai mare proportia cuvintelor cu previzibilitate redusa, mai ales
sectiunile de text marcate cu rosu si violet, cu atat este mai mare probabilitatea
ca autorul pasajului sa fie o fiintd umana. Cu cat mai mare este previzibilitatea
cuvintelor (si textul ,mai verde”), cu atat este mai mare probabilitatea ca textul
sa fie generat automat.
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Tehnici similare ar putea fi folosite pentru identificarea imaginilor video mani-
pulate. Tn anul 2018, cercetétorii au observat c& actorii din inregistrarile video
false nu clipeau. Acest lucru se intdmpla din cauza ca in imaginile statice utili-
zate pentru generarea imaginilor video erau prezente de la inceput persoane
cu ochii deschisi. Utilitatea acestei observatii, Tnsa, nu a durat mult. De indata
ce aceste informatii au devenit publice, au Thceput sa apara imagini video cu
oameni care clipeau. La aceeasi tendinta se poate astepta si in cazul oricaror
alte mecanisme de identificare care vor fi descoperite ulterior. Acest joc de-a
soarecele si pisica se intdmpla deja de zeci de ani in domeniul securitétii ciber-
netice — progresul este intotdeauna Tn beneficiul ambelor parti.

Aceasta, insa, nu inseamna ca eforturile de identificare a falsurilor profunde
trebuie incetate. In septembrie 2019, Facebook, impreuna cu initiativa PIA™,
Microsoft si mai multe universitati, a anuntat o campanie ,Deepfake Detection
Challenge™* cu un premiu de 10 milioane de dolari.

De asemenea, Facebook a comandat un set de date cu imagini si inregistrari
video de la actori care s-au filmat special pentru acest scop, astfel incat provo-
carea sa fie asigurata cu un set de date corespunzatoare cu care sa se poata
lucra. Cateva saptamani mai tarziu, Google a lansat, de asemenea, un set de
date cu 3.000 de inregistrari video manipulate in acelasi scop.

Agentia americana de finantare Tn domeniul cercetarii DARPA, de asemenea,
desfagoara din anul 2016 activitati de recunoasterea continutului manipulat ca
parte a programului MediFor (prescurtare pentru Media Forensics), investind
peste 68 de milioane de dolari pe parcursul a 2 ani.’ La momentul actual nu se

3 Parteneriatul pentru IA (PIA) este o organizatie care reuneste universitati, cercetatori, ONG-uri
si ntreprinderi pentru a intelege mai bine impacturile si efectelor IA asupra societatii.
www.partnershiponai.org

4 https://ai.facebook.com/blog/deepfake- detection-challenge/

'S https://futurism.com/darpa-68-million-technology-Deepfakes
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cunosc prea multe daca Tn Germania si Europa sunt dezvoltate solutii tehnice
pentru combaterea falsurilor profunde, iar daca sunt dezvoltate — despre ce fel
de solutii este vorba.

Majoritatea masurilor sunt intreprinse de companii aparte, precum compania
Deeptrace mentionatd mai sus, precum si de proiecte de cercetare precum
.Face2Face” de Matthias Niel3ner'®, profesor la Universitatea Tehnica din Min-
chen.

Potrivit raspunsului pe care guvernul german I|-a oferit la o intrebare adresata
in plenul Parlamentului de catre grupul parlamentar FDP, ,Centrul National de
Cercetare pentru Securitate Cibernetica Aplicata” CRISP/ATHENE lucreaza in
prezent la aceasta problema impreuna cu Universitatea Tehnica din Miinchen
si Institutul Fraunhofer.

In plus, radiodifuzorul international german Deutsche Welle (DW), Institutul
Fraunhofer pentru tehnologia media digitala (IDMT) si Centrul tehnologic din
Atena (ATC) au initiat proiectul comun de cercetare ,Digger”. Scopul acestuia
este extinderea platformei de verificare web , Truly Media” de catre DW si ATC
cu tehnologie audio criminalistica de catre IDMT Fraunhofer, inter alia, pentru a
le oferi asistenta jurnalistilor.” Cu toate acestea, raspunsul guvernului federal
nu sugereaza vreo strategie concreta sau vreo intentie de a investi in solutio-
narea acestei probleme.

,»Cu cét este mai mare proportia cuvintelor
cu previzibilitate redusa, mai ales sectiunile
de text marcate cu rosu si violet, cu atat
este mai mare probabilitatea ca autorul
pasajului sa fie o fiinta umana. Cu céat

mai mare este previzibilitatea cuvintelor
(si textul ,,mai verde”), cu atat este mai
mare probabilitatea ca textul sa fie generat
automat.”

16 https://niessnerlab.org/projects/thies2016face.html
7 https://dip21.bundestag.de/dip21/btd/19/156/1915657 .pdf
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4.2 incercarile de auto-
reglementare de catre
platformele de socializare

Chiar daca marile intreprinderi din
domeniul tehnologiei au contribuit
cu date si resurse financiare pentru
conceperea unei solutii tehnologi-
ce la aceasta problema, apelurile
indreptate spre Facebook si alte
companii similare in vederea luarii
unor masuri suplimentare s-au in-
tensificat in conditiile Tn care platfor-
mele acestor companii joaca un rol
central in raspandirea dezinformarii.
Ca raspuns, Twitter si Facebook au
publicat, la sfarsitul anului 2019 si,
respectiv, la inceputul anului 2020,
declaratii referitoare la planurile lor
de a combate fenomenul falsurilor
profunde.

In noiembrie 2019, Twitter le-a ce-
rut utilizatorilor sai un feedback cu
referire la o ,propunere de politica
pentru continutul media sintetizat gi
manipulat”. Orientarile au fost apoi
anuntate la Tnceputul lunii februarie
2020: orice fotografie, inregistrare
audio sau video, care a fost ,editata
sau falsificatd in mod semnificativ”
cu scopul de a-i induce in eroare pe
oameni, va fi eliminata in cazul in
care Twitter va considera ca aceasta
ar putea provoca daune grave, de
exemplu, punand in pericol securi-
tatea fizica a persoanelor sau cau-
zand ,tulburéri civile pe scara larga”.
in caz contrar, tweet-urile pot fi eti-
chetate in continuare drept continut
media manipulat: partajarea lor va fi
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Is the media
significantly and Is the contant likely to
deceptively altered or |5 the media shared in  impact public safety or
fabricated? a deceptive manner? cause serious harm?
o o 0 Content may b labeled
° o o Content is likely io be
labeled. or may be remaved

Content is likely 1o be
/] (<] {absaled

Content iz very likely to be
remaoved

Twitter: o noua abordare fata de continutul media sintetizat si
manipulat:

https://blog.twitter.com/en_us/topics/company/2020/new-ap-
proach-to-synthetic-and-manipulated-media.html

fnsotita de un avertisment, iar in fluxurile utilizatorilor acest continut nu va mai
avea prioritate. Aceste modificari urmau sa intre in vigoare pe 5 mai 2020."®

Facebook face un pas Tnainte. Pe 6 ianuarie 2020, Monika Bickert, viceprese-
dinta pentru managementul politicilor globale in cadrul Facebook, a scris intr-o
postare pe un blog ca falsurile profunde care indeplinesc anumite criterii vor
fi sterse de acum inainte de pe platforma.'® Potrivit postarii, toate continuturile
editate sau sintetizate cu ajutorul IA in moduri care nu sunt evidente pentru o
persoana obignuita vor fi sterse. Pe de alta parte, continutul satiric este exclus
din aceste orientari, ceea ce lasa loc semnificativ pentru interpretare.

Interesant este faptul ca aceste orientari nu se aplica si falsurilor ieftine; aces-
tea vizeaza Tn mod explicit si exclusiv continutul generat de IA. Prin urmare,
imaginile video false cu Nancy Pelosi, pe care le-am mentionat anterior, pot in
continuare sa fie gasite pe Facebook.?’ Chiar daca a recunoscut ca verificatorii
sai de fapte au semnalat imaginile respective ca fiind false, Facebook a refuzat
sa le stearga, deoarece compania ,nhu are in vigoare o politicd prin care sé&
impuna veridicitatea informatiilor postate pe Facebook”.?'

'8 https://blog.twitter.com/en_us/topics/company/2020/new-approach-to-synthetic-and-manipulat-
ed-media.html

9 https://about.fb.com/news/2020/01/enforcing-against-manipulated-media/

20 YouTube, pe de alta parte, o alta platforma care contribuie la raspandirea rapida a informatiilor
false prin algoritmii sai de recomandare, a sters videoul, insa a refuzat sa faca o declaratie clara
despre modul in care va gestiona ulterior falsurile profunde.

21 https://www.politico.com/story/2019/05/24/facebook-fake-pelosi-video-1472413
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»,La momentul actual nu se cunosc prea
multe daca in Germania si Europa sunt
dezvoltate solutii tehnice pentru combaterea
falsurilor profunde, iar daca sunt dezvoltate
— despre ce fel de solutii este vorba.”

Aceasta abordare reflecta pozitia Facebook cu privire la libertatea de expri-
mare si dep&seste problema falsurilor profunde. In cadrul discutiilor privind
publicitatea politica, Rob Leathern, Directorul pentru managementul de produ-
se al Facebook, a scris intr-o postare pe blog in ianuarie 2020 ca aceste tipuri
de decizii nu ar trebui luate de companiile private, ,motiv pentru care pledam
pentru o reglementare care sé fie aplicata intregii industrii. In lipsa reglemen-
tarii, Facebook si alte companii sunt libere sa-si aleaga propriile politici”.

Cu siguranta merita sa discutam daca modul in care Facebook interpretea-
za libertatea de exprimare este justificata din punct de vedere etic. Cu toate
acestea, declaratia lui Rob Leathern atrage atentia asupra unei intrebari spe-
cifice, si anume lipsa sau cel putin caracterul incomplet al reglementarii.
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4.3 incercarile de reglementare de citre legislatori

In Germania, falsurile profunde sunt incluse in categoria ,regulilor generale si
abstracte”, potrivit raspunsului guvernului federal la succinta investigatie parla-
mentara prezentata de catre grupul parlamentar FDP, dupa cum am mentionat
mai sus. ,Nu exista reglementari specifice la nivel federal care sd acopere
exclusiv domeniul de aplicare a falsurilor profunde sau care sa fi fost create
pentru astfel de aplicari. Guvernul federal revizuieste in permanenta cadrul
legal la nivel federal pentru a vedea daca sunt necesare ajustari pentru a face
fata provocadrilor tehnologice sau sociale.”

Aceasta presupune ca unele aspecte partiale ale problemei falsurilor profunde,
printre care pornografia din razbunare, sunt acoperite in mod implicit de legis-
latia Tn vigoare, insa de fapt nu exista o abordare explicita fata de manipularea
continutului modificat. Acest lucru se aplica Tntregului spectru de dezinformare
in spatiul digital, nu doar ,falsurilor profunde” in mod special. Dupa cum a re-
marcat autorul studiului ,Regulatory responses to disinformation” [Raspunsuri
de reglementare la dezinformare[?? din Stiftung Neue Verantwortung: ,incerca-
rile anterioare de reglementare si solutiile politice [in Germania $i Europa] nu
sunt deloc potrivite pentru reducerea gradului de dezinformare”. In studiul sau
.Deepfake Legislation: A Nationwide Survey’ [Legislatia in domeniul falsurilor
profunde. Studiu la nivel national],?® firma de avocatura WilmerHale ofera o
analiza detaliata a statutului reglementarii falsurilor profunde in SUA.

in legislatia penala a Statelor Unite au fost deja introduse legi explicite pri-
vind falsurile profunde. Tn Virginia, de exemplu, se pedepseste pornografia
deepfake fara consimtamant, iar in Texas — orice fals profund al carui scop
este influentarea alegatorilor. O lege similara a fost adoptata si in California n
septembrie 2019.

Posibil cea mai amanuntita reglementare a falsurilor profunde a fost intreprinsa
de legislatorii chinezi la sfarsitul anului 2019. In China, prestatorii si utilizatorii
de mesaje video si servicii de informatii audio online sunt impusi prin lege sa
marcheze clar tot continutul care a fost creat sau editat cu ajutorul noilor teh-
nologii, cum ar fi inteligenta artificiala.

Desi merita cu siguranta sa analizam daca si alte tari ar putea adopta regle-
mentari similare, cazul Chinei ne lasa un gust neplacut: insusi guvernul chinez

2 https://www.stiftung-nv.de/sites/default/files/regulatorische_reaktionen_auf_desinformation.pdf
2 Matthew Ferraro, WilmerHale | Deepfake Legislation: A Nationwide Survey — State and Federal
Lawmakers Consider Legislation to Regulate Manipulated Media.
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foloseste dezinformarea bazata pe tehnologie pentru a tinti protestatarii din
Hong Kong, inter alia, iar folosirea acestor noi reglementari ca pretext pentru o
cenzura ulterioara pare inevitabila.

Reglementarea eficienta a noilor fenomene tehnologice cu sigurantd nu este
usoara. In trecut acest lucru deseori s-a dovedit a fi dificil. De exemplu, pentru
a conduce o masina in Anglia sec. al XIX-lea, era nevoie ca o0 a doua persoana
sa mearga in fata acestuia fluturdnd un steag rogu conform prevederilor Legii
din 1865 privind locomotivele.?* Cu toate acestea, exista masuri pe care legis-
latorii le pot lua deja pentru a contracara fenomenul falsurilor profunde. Intrucat
o proportie de 96% dintre falsurile profunde sunt astazi cazuri de pornografie
fara consimtamant, ar fi o idee buna sa se inceapa pedepsirea acesteia Th mod
explicit, asa cum s-a facut in statele Virginia si California. Defaimarea, frauda si
drepturile privind confidentialitatea pot fi reglementate in mod similar. Mai mult
decéat atat, legislatorii trebuie sa elaboreze indrumari clare pentru platformele
digitale in vederea gestionarii uniforme a falsurilor profunde, in particular, si a
dezinformarii, in general.

Aceste masuri pot varia de la etichetarea ca atare si limitarea distribuirii falsu-
rilor profunde (excluzandu-le din algoritmii de recomandare), pana la stergerea
acestora. Promovarea competentei mediatice trebuie sa fie, de asemenea, o
prioritate pentru toti cetatenii, indiferent de varsta. Doar intelegand corect mo-
dul de creare si distribuire a falsurilor profunde, cetatenii vor putea recunoaste
dezinformarea si vor evita sa fie indusi in eroare.

4.4 Responsabilitatea fiecaruia: gandirea critica
si competenta mediatica

Gandirea critica si competenta mediatica stau la baza unei abordari diferen-
tiate fatd de fenomenul dezinformarii. Cu siguranta este imposibil si probabil
indezirabil sa rugam fiecare persoana in parte sa puna la indoiala tot ce vede.

Pe de alta parte, oamenii ar putea, mai mult ca oricand, sa fie sfatuiti sa consu-
me cu precautie continutul publicat pe internet. Cel mai simplu lucru pe care Tl
poate face oricine atunci cand vede o imagine, un video sau un text care ii pare
suspect este sa caute pe Google. Deseori, continutul manipulat va fi demascat
foarte repede cu o simpla cautare, intrucat detaliile manipularii circula la fel de
repede ca si continutul in sine.

2 https://sites.google.com/site/motormiscellany/motoring/law-and-the-motorist/locomotive-
act-1865/



Acest lucru este deosebit de im-
portant mai ales pentru utilizatorii
care doresc sa partajeze continu-
tul ,apreciindu-I” sau comentan-
du-l. La fel, putem sa urmarim mai
atent daca clipirea ochilor, expre-
siile faciale sau vorbirea intr-un
video nu par firesti, daca anumite
parti ale unei imagini sunt neclare
sau daca obiectele nu par la locul
lor.

Aceste indicii, insa, vor disparea
rapid pe masura ce tehnologia
falsurilor profunde avanseaza. In
viitor, teoretic ar putea sa existe
add-on-uri pentru browsere care
sa identifice automat continutul
manipulat si sa-i ingtiinteze pe
utilizatori, asemeni unui program
de blocare a reclamelor. Pentru
aceasta, Insa, trebuie sa cunoas-
tem in primul rand despre posibi-
litatea de manipulare a continutu-
lui.

Pentru a Tmbunatati acest tip de
cunostinte in réndul populatiei
sale, Finlanda, tara care a fost
clasatd pe cea mai nalta pozitie
in cadrul unui studiu de masurare
a rezistentei la dezinformare,® le
ofera tuturor cetatenilor sai posibi-
litati educationale in acest dome-
niu — de la varsta timpurie pana la
cea de pensionare.

% https://osis.bg/wp-content/uploads/2019/
11/MediaLiteracylndex2019-ENG.pdf
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La momentul de fata Tnca nu este posibil sa prezicem cu exactitate consecin-
tele concrete pe care falsurile profunde le vor avea asupra politicii i societatii,
insa aceasta nu inseamna ca nu trebuie sa actionam. Dupd cum am discutat
si mai sus, nici imaginile video false, si nici dezinformarea nu sunt un fenomen
nou ca atare. Noua este usurinta tot mai mare cu care un astfel de continut
poate fi creat, calitatea sa tot mai buna si capacitatea sa de distribuire.

Alegerile prezidentiale din Statele Unite, care vor avea loc Tn toamna anului
2020, se vor dovedi, fara indoiald, un bun test de turnesol. Recomandarea,
totusi, este sa nu sustinem o abordare de tipul ,s& asteptdam si s& vedem ce
se intampla”.

Cercetatorii, companiile din domeniul tehnologiei, jurnalistii, guvernele si ingisi
utilizatorii trebuie sa depuna toate eforturile pentru a neutraliza impactul ne-
gativ al continuturilor false. Primul pas este sa implementdm o reglementare
explicita si contramasuri puternice impotriva pornografiei deepfake, dat fiind
faptul ca este deja un fenomen pe scara larga care cauzeaza prejudicii semni-
ficative victimelor sale, in mare parte femei.



FALSURILE PROFUNDE $I DEZINFORMAREA 39

Sunt necesare gi reglementari legale uniforme privind gestionarea continutului
manipulat in mass-media si pe platformele de socializare. Companii precum
Facebook, Twitter, YouTube, printre altele, nu trebuie Iasate sa decida ce con-
tinut se incadreaza si ce continut depaseste domeniul de aplicare a libertatii
de exprimare.

Responsabilitatea fatd de aceasta sarcina revine legislatorilor si democratiei
constitutionale. Cu toate acestea, nu trebuie sa cedam tentatiei de a interzi-
ce complet falsurile profunde. Pe langa riscurile sale, tehnologia deschide noi
oportunitati promitatoare, inclusiv in educatie, film si satira. Tehnologia n sine
este neutra. Oamenii sunt cei care folosesc tehnologia fie pentru a aduce be-
neficii societatii, fie pentru a-i face rau.
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Agnieszka M. Walorska

Agnieszka M. Walorska este experta in domeniul digitalizarii si
Directoare Executiva la firma de gestionare si consultanta in
domeniul tehnologiilor ,Capco”. Ea condus mai multe proiecte
de transformare si inovare pentru banci, companii de asigurari,
companii farmaceutice si companii producatoare de automobi-
le, printre exemple.

A fondat firma de consultantd strategica digitala ,CREATIVE
CONSTRUCTION?", achizitionata de ,Capco” in anul 2020. Este
interesata in mod special de inteligenta artificiala si de impactul
acesteia asupra interactiunii om-masina si, astfel, asupra mo-
delelor de afaceri si societatii.

Cu Forumul ,Digital Innovation Breakfast”, ea a creat o serie
de evenimente pe aceste teme, la care au luat parte speakeri
proeminenti. A publicat numeroase studii si articole si participa
cu regularitate ca speaker la conferinte si companii.

Agnieszka M. Walorska a contribuit la scrierea unui capitol de
carte despre societatea algoritmica, in care analizeaza proble-
mele etice ale inteligentei artificiale. Volumul respectiv a fost
publicat de editorul stiintific Springer in martie 2020.

A studiat stiintele sociale si politice la Universitatea din Varsovia
si Universitatea Humboldt din Berlin si a fost bursiera a Fun-
datiei Hertie si a Fundatiei Germane pentru Burse Academice.




